Classified as Internal / Clasificado como Interno

CRO Regulacién S1 Anexo 5: Requisitos Especiales de Continuidad de Ne-
gocio de BME Clearing

Asunto: Gestion de continuidad de negocio, Continuidad de negocio
Entrada en vigor: 01.11.2021

Emisor: CRO

Etiquetas: Gestion de continuidad de negocio, BCM

Alcance: BME Clearing

Tabla de revisiones

Ver- Estado Nombre Fecha Descripcién

sién

1.0 Borrador José Maria Navamuel 13.01.2022 Publicacién inicial del Anexo 5:
Puesto que no se autoriza el almacenamiento de documen-
tos clasificados como confidenciales (C3 o superior) en i-
Connect, este documento describe los requisitos, sin incluir
ningun tipo de informacién detallada. Igualmente, se eli-
mina cualquier referencia a enlaces e interdependencias.

interno



Classified as Internal / Clasificado como Interno

CRO Regulacién S1 Anexo 5: Requisitos Especiales de Continuidad de Ne-
gocio de BME Clearing

Indice

1. CONCEPLOS DASICOS ...cooiineeeiirineriiirntiiinsnetiessnensssssnsssssssnsesssssnsasssssnsssssssasssssssanssssssnsesssssanssssssanes 3
1.1 INEFOAUCCION ettt ettt ettt b ettt a bt s bt e st sa b et s b et s b e st b ebentebenesbenersenens 3
1.2, ODJEEIVO ceuetiteteeeeete ettt sttt b e b et et e h e b e b et e st b et et ea e e be b et et e Rt b et et en e e bt b e b et eneeresbenes 3
1.3, REQUISITOS INTEIMOS ...c.ueiiiiiiiieieient ettt sttt st see b s bt et sa e s b st e e e sbesbe s e e sbesbesneenaenessean 4
2R oY o =T 3T N 4
2.1. Roles y reSpoNSabIlidAdEs ........coveviirinirieiirinectesene ettt et et st et sbesbe st esbesbessassessesrasas 4
2.1.1. BME CLEARING BOD (BOArd Of DIF€CLOIS): .cveeveeieieeieeeseeeeteeeseesteetetesessessesessssessessessesessessessessensssesses 4
2.1.2. Chief Risk Officer (CRO) de BME CLEARING.........ccceveereueuereretereiesesesessssssessssssssssssssssssssssssssesssssssssesenes 4
2.2. Procesos criticos y objetivos de recuperacién de BME CLEARING .......ccccocevueerenierneresienensenseesassenns 5
2.2.1. SEIVICIO A ECC (CCP) tetieieeeeeieeeeteeteeteteeteste st e st estesse st estessessesatessessesssessessessesstsssessessesnsessessesseensessessesses 5
2.2.2. ODjetiVOS 0@ FECUPEIACION ..cvuieeeeirtertetetetetes ettt et see st ettt et et e b e besae st e st sbesbententsbessessentenessessanean 5
2.3. Estrategia y medios de continuidad de NEQOCIO ....cccceriruereeriririenietetriesresteteie ettt see e seneen 5
2.4.VINCUIOS € INTErdEPENUENCIAS ..vivveveiitiriirieeeerestesieseeresestessesesressessessesessassessessesessessessesessessessassesessassanses 6
0o 1§ - T ot o o R 6
T B S=Tol o T e [ =To L= T - =T 4 V7T T | 6



Classified as Internal / Clasificado como Interno

CRO Regulacién S1 Anexo 5: Requisitos Especiales de Continuidad de Ne-
gocio de BME Clearing

1. Conceptos basicos

Este anexo especifica los requisitos especiales de la Continuidad de Negocio de BME Clearing. Debido
a la confidencialidad del mismo (C3: Confidencial), la presente version del documento describira los
objetivos y procesos, eliminandose de forma intencional todo el contenido que pueda categorizarse
como Confidencial.

1.1. Introduccién

BME Clearing, como entidad del Grupo BME participada al 100% por SIX, forma parte del Sistema de
Gestion de Continuidad de Negocio del Grupo BME / SIX (CRO Regulacién S1: Gestion de la Continui-
dad del Negocio). Asimismo, en cumplimiento del Reglamento 648/2012 del Parlamento Europeo,
de 4 de julio de 2012 (conocido como “EMIR") y su normativa de desarrollo, BME Clearing, como
participe del Sistema de Gestién de Continuidad del Grupo BME / SIX, ha establecido, implanta y
mantiene una estrategia adecuada de continuidad de negocio y de servicios IT orientada a garantizar
la preservacion de sus funciones, la recuperacion en tiempo de la operativa y el cumplimiento de sus
obligaciones.

1.2. Objetivo

En el presente anexo, BME CLEARING define su ambito de gestion en linea con la CRO Regulacién S1:
Gestion de la Continuidad del Negocio y de conformidad con el reglamento europeo EMIR, que in-
cluye:

e Gobernanza de Continuidad de Negocio de BME CLEARING.

e Funcionesy procesos criticos de BME CLEARING y sus objetivos de recuperacién.

e Medios y estrategia de recuperacién de sus servicios y funciones esenciales.
Vinculos e interdependencias identificadas entre los elementos anteriores.

La articulacién de la funciéon de Continuidad de Negocio de BME CLEARING se basa fundamental-
mente en 5 herramientas:

e LaRegulacion de gestion de continuidad de negocio (CRO Regulacion S1: Gestién de la Con-
tinuidad del Negocio).

e Lagobernanza de Continuidad de Negocio, cuyo érgano principal en el Grupo BME es el Co-
mité de Continuidad y Riesgos de BME, en el que los intereses de BME CLEARING estan cla-
ramente representados mediante su Representante de Continuidad.

e Analisis de impacto en el negocio (Business Impact Analysis, BIA) de BME Clearing asi como
su Inventario de Riesgos.

e ElPlan de Continuidad de Negocio y los Planes de Continuidad de los Servicios IT (ITSC) para
todos los sistemas / funciones identificados como criticos.

e La ejecucién de pruebas anuales de todo el Sistema de Gestién de Continuidad de Negocio
para asegurar que tanto la Regulacion de Gestion de Continuidad de Negocio como el Plan
de Continuidad de Negocio, asi como sus procedimientos asociados, se adaptan a las nece-
sidades de BME Clearing.
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1.3. Requisitos internos

Los principales requisitos internos de BCM de BME CLEARING son:
e Politica de Riesgos R1 de SIX
e Politica de Seguridad de SIX
¢ CRO Regulacion S1: Gestion de la Continuidad del Negocio
e CRO Regulacién S7: Gestion de Emergencia y Crisis

2. Contenido

BME CLEARING, como parte del Grupo BME, participa en el Sistema de Gestion de Continuidad de
Negocio del Grupo BME / SIX establecido en la CRO Regulacién S1: Gestiéon de la Continuidad del
Negocio.

De acuerdo con lo establecido en el Reglamento 648/2012 del Parlamento Europeo de 4 de julio de 2012
(EMIR), el contenido de este anexo refleja los requisitos de Continuidad de Negocio de BME CLEA-
RING derivados de la actividad supervisada que desarrolla.

2.1. Roles y responsabilidades

BME CLEARING tiene una Estructura de Continuidad de Negocio propia que se integra y alinea con
la Organizacién de Continuidad de Negocio de SIX / BME. A continuacién, se identifican los diferentes
roles y 6rganos de BME CLEARING relacionados con la estructura de Continuidad de Negocio, asi
como sus responsabilidades en esta materia.

2.1.1. BME CLEARING BoD (Board of Directors):

El BoD de BME CLEARING es el érgano competente para aprobar la Regulacién de Gestion de Conti-
nuidad de Negocio y el Plan de Continuidad de Negocio en el ambito de la compafiia.

Asimismo, es el érgano responsable de velar por la correcta gestién de la continuidad de negocio
dentro de la compainiia, en coordinacion con los érganos encargados de la gestién de continuidad de
negocio dentro del Grupo SIX / BME, del que BME CLEARING es miembro.

2.1.2. Chief Risk Officer (CRO) de BME CLEARING

Al definir la continuidad de negocio como parte de los riesgos de la compainiia, el CRO de BME CLEA-
RING asume el papel de Representante de Continuidad de la compafiia, asumiendo asi la responsa-
bilidad de coordinar las medidas de Continuidad de Negocio dentro de BME CLEARING.

Las principales funciones en esta area son:

e Facilitar la recopilacién y modificacion de requisitos de los sistemas criticos de BME CLEA-
RING.

e Representar y defender los intereses de BME CLEARING en el Comité de Continuidad y Ries-
gos del Grupo BME.

e Mantener informado al BoD de BME CLEARING sobre toda situacidn relevante que afecte a
la continuidad de negocio y todo asunto relevante tratado en el Comité de Continuidad y
Riesgos.
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2.2. Procesos criticos y objetivos de recuperacién de BME CLEARING

Durante el correspondiente andlisis de impacto en el negocio (BIA, por sus siglas en inglés Business
Impact Analysis), BME CLEARING ha identificado y definido sus procesos y funciones esenciales para
la Continuidad de Negocio, asi como los sistemas informaticos que los soportan:

2.2.1. Servicio de ECC (CCP)

BME CLEARING, en cada operacion de compraventa entre comprador y vendedor, se interpone en
su propio nombre, asumiendo asi el riesgo de contraparte. En otras palabras, la ECC es el comprador
frente al vendedor y el vendedor frente al comprador. Asi, a través del proceso de novacién, una
compraventa entre un vendedor y un comprador se convierte en dos operaciones, con la ECC como
contraparte en cada una de ellas. Para protegerse del riesgo de contraparte asumido, la ECC esta-
blece una serie de medidas cautelares o servicios y funciones para garantizar que el riesgo de con-
traparte condicione la supervivencia de la entidad.

2.2.2. Objetivos de recuperacién

Ademés, BME CLEARING ha definido el Tiempo Objetivo de Recuperacién (RTO, por sus siglas en
inglés Recovery Time Objective), el Punto Objetivo de Recuperacion (RPO, por sus siglas en inglés Re-
covery Point Objective) y el Tiempo Maximo de Inactividad Tolerable (MTPD, por sus siglas en inglés
Maximum Tolerable Period of Downtime) para cada servicio esencial identificado.

Por motivos de Confidencialidad, los valores de los objetivos de recuperacion han sido intencional-
mente eliminados del documento.

2.3. Estrategia y medios de continuidad de negocio

BME CLEARING dispone de todos los medios necesarios para garantizar la continuidad y recupera-
cién de sus servicios y funciones esenciales dentro de los tiempos de recuperacién objetivo estable-
cidos.

La principal estrategia establecida por BME CLEARING para garantizar la continuidad de sus funcio-
nes esenciales, y por tanto la continuidad de su negocio, es asegurar la redundancia de todos aque-
llos elementos que sustentan las funciones criticas de la compaiiia. Fundamentalmente:

e Dotacion de un centro de trabajo alternativo con capacidad suficiente para acoger las funcio-
nes requeridas por BME CLEARING, al que los trabajadores puedan desplazarse en el mo-
mento oportuno.

e Centros de Procesamiento de Datos dispersos geograficamente que permitan la recupera-
cién de todas las funciones dentro de los tiempos objetivo establecidos.

e Disponibilidad de puestos de trabajo con capacidad de acceso remoto para todo el personal
designado como critico.

e Formacién del personal para la realizacidn de tareas en condiciones criticas.

BME CLEARING ha desarrollado y actualiza de manera continua los diferentes Procedimientos de
Continuidad (comunicacién, activacién, traslado al centro alternativo...) establecidos en las disposi-
ciones aplicables en caso de emergencia, que se recogen en el Plan de Continuidad de Negocio.
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2.4. Vinculos e interdependencias

A continuacion, se describen los vinculos e interdependencias existentes para cada uno de los servi-
cios prestados por BME CLEARING, que se han identificado durante el BIA correspondiente.

Por motivos de Confidencialidad, los enlaces e interdependencias de los servicios de BME Clearing,
han sido intencionalmente eliminados del documento.

3. Contacto

Para consultas relativas a este documento, por favor, contacte con:corporate-security@six-
roup.com

4. Fecha de entrada en vigor

Esta Regulacion entra en vigor el 01.11.2021

Jos Dijsselhof
CEO
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